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— PCRE do Projeto-Piloto 3IBES FACTORY
B2TL
1 INTRODUCAO

Este documento contém o Plano de Contingéncia e Resposta de Emergéncia (PCRE) para a im-
plementacdo do Projeto-Piloto 3IBES FACTORY. Destina-se a servir de repositério centralizado
para as informacdes, tarefas e procedimentos considerados necessarios para facilitar o processo
de tomada de decisdo da gestao e a sua resposta oportuna a qualquer interrupgao disruptiva ou
prolongada das operacdes e servicos desenvolvidos em torno deste projeto-piloto. Tal é parti-
cularmente importante se a causa da interrupcdo ndo torne possivel retomar rapidamente as
operacgoes, utilizando apenas procedimentos normais de funcionamento.

Em termos de recursos humanos e financeiros, a informacao relativa as tarefas e procedimentos
detalhados neste plano constituem o compromisso demonstrado pelo Consdrcio do Projeto-
Piloto 3IBES FACTORY em relagdo a resposta, retoma, recuperacdo e planeamento de restauro
do sistema. Por conseguinte, é essencial que os planos de informacdo e a¢do deste plano conso-
lidado permanecam vidveis e mantidos atualizados, a fim de assegurar a exatiddo do seu conte-
Udo. Para tal, esta introducdo pretende apresentar e familiarizar os seus leitores com a organi-
zacao do plano.

Compete a todas as pessoas a quem este plano é dirigido, ou que desempenham uma funcdo
e/ou detenham responsabilidade por qualquer informag¢do ou materiais contidos no documen-
to, no todo ou quaisquer das suas partes, garantir a sua execucdo incluindo a afetacdo dos re-
CUrsos.

O Consodrcio do Projeto-Piloto 3IBES FACTORY reconheceu as potenciais perdas operacionais e
financeiras que possam estar associadas as interrupgdes de servico ligadas a sua implementagao
e funcionamento, e a importancia de manter estratégias viaveis de resposta de emergéncia, re-
toma, recuperagao e restauro.

O PCRE do Projeto-Piloto 3IBES FACTORY destina-se a fornecer a moldura para a elaboracdo de
planos de seguranca dos colaboradores e o restabelecimento de operagfes e servigos sensiveis
ao tempo, em caso de emergéncia (incéndio, falha de energia ou comunicagbes, tempestade,
inundacgdo, terramoto, perturbacao civil, etc.).

O plano inclui responsabilidades pormenorizadas e tarefas especificas para atividades de respos-
ta a emergéncias e operag¢Oes de retoma de todos os parceiros do Consércio, com base em pra-
zos pré-definidos. Embora o plano forneca orientagdo e documentagdo para apoiar os esforcos
de resposta de emergéncia, retoma e planeamento de recuperacdo, ele ndo se destina a substi-
tuir a tomada de decisdes informadas.
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A fim de estabelecer e garantir uma capacidade efetiva de resposta, o plano e as atividades as-
sociadas a sua manutencdo (isto é, formacdo, revisdo e exercicio) devem tornar-se parte inte-
grante da implementacado do Projeto-piloto e da sua ulterior operacao.

Este PCRE constitui, assim, uma atividade do Consércio a ocorrer e financiar, orcamentada para
fornecer recursos necessarios para:

e Realizar atividades necessdrias para a sua preparagao;

e Treinar os colaboradores;

e Exercitar as a¢Oes de resposta, os procedimentos, os requisitos de equipa e a prontidao
dos recursos;

e Reportar a estrutura de direcdo, a cada momento, a situacdo relativamente ao planea-
mento continuidade de negdcio;

e Investigar processos e tecnologias para melhorar a eficiéncia de retoma e recuperacao;

e Efetuar a respetiva atualizacdo.

Os elementos do PCRE necessarios para criar uma capacidade de continuidade viavel, repetivel e
verificavel incluem:

e Implementacdo de registos vitais precisos e continuos, backup de dados e armazena-
mento geograficamente deslocalizado;

e (Capacidades de implementacgdo para uma rapida comutacdo dos circuitos de comunica-
¢do de voz e dados para locais alternativos;

e Disponibilizacao de locais alternativos para controlo e operac¢des do sistema;

e C(Criacdo de uma organizacgdo de contingéncia;

e Implementacdo de estratégias de contingéncia e autoprotecao.

2 FINALIDADE

O objetivo deste plano é permitir a execugdo sustentada dos processos criticos da missdo, da
operacgdo e das tecnologias ligadas a implementacdo do Projeto-Piloto 3IBES FACTORY, em caso
de ocorréncia de eventos extraordindrios que fagam com que estes possam falhar nos seus re-
quisitos minimos de resposta. O PCRE identifica as necessidades e os requisitos para que o Pro-
jeto-piloto 3IBES FACTORY possa estar preparado para responder a tais eventos, de forma a re-
cuperar eficazmente o funcionamento dos sistemas que possam ficar inoperativos por razdo dos
mesmos.

2.1 AMBITO

O PCRE aborda as situacdes de contingéncia e de resposta a emergéncias. Além disso integra os
trabalhos relacionados com a implementacéo local de diversos sistemas incluidos no projeto-
piloto, bem como a condi¢do de funcionamento sustentavel, apds conclusdo do mesmo. Sendo
um documento dindmico, ele integra os elementos de planeamento geral e respetivas respostas
compaginavel com a evolugdo do desenvolvimento do préprio projeto, devendo ser devidamen-
te atualizado a medida que se concretiza o projeto final, imediatamente antes de ser dado inicio
a intervencdo no mar. Centra-se, fundamentalmente, no perimetro fisico estabelecido para a
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area de espago maritimo préximo da Comporta, no municipio de Grandola. No entanto, podera
incluir outras componentes tidas como relevantes para o préprio Projeto-Piloto e que sejam lo-
calizadas fora dessa area.

2.2 CONTEUDO DO PLANO

Este PCRE contém informacdo dividida em duas partes relacionadas com a frequéncia das atuali-
zacOes necessarias efetuar. A primeira parte, designada por Componente Permanente, contém
a informacdo de carater permanente, isto é, a informacdo que permanecerad constante e ndo
sujeita a revisdo frequente. E, a segunda parte, contém a informacgdo dindmica, ou seja, a in-
formacdo que deve ser atualizada regularmente para garantir que o plano se mantenha atuali-
zado e em constante estado de prontiddo. Esta informacdo dinamica é designada por Compo-
nente de Acdo. Esta deve ser considerada como um documento vivo e de revisdo e alteracao
continua, a fim de acompanhar a alteracdes de ambiente ocorridas ao longo da implementacdo
e funcionamento normal do projeto-piloto.

A Componente Permanente do PCRE estd contida em suporte digital (ficheiro MS-Word) e im-
pressa como parte deste documento. A informacao deve ser lida e entendida por todos os cola-
boradores e administradores do Consércio do Projeto-Piloto 3IBES FACTORY.

Por outro lado, a Componente de Ac¢do reside num ficheiro Excel e serd impressa como saida
para os apéndices do plano. Ao utilizar este ficheiro, a informacgdo dinamica que é vital para a
sobrevivéncia do Projeto-piloto 3I1BES FACTORY sera facil de gerir e atualizar.

Ambos os ficheiros serdo igualmente disponibilizados a partir de acesso a Google Drive.

Para facilitar a utilizacdo e a referéncia, as componentes serdo mantidas separadamente. Ape-
sar de ser necessario estar familiarizado com ambas durante todas as situacdes de contingéncia
e resposta de emergéncia, a Componente de Ac¢do fornece todas as listas, tarefas e relatorios
necessarios elaborar e que serdo utilizados para resposta, retoma ou recuperacao.

3 DESCRIGAO DO PCRE

3.1 REGULAMENTAGCAO APLICAVEL

O desenvolvimento do PCRE do Projeto-Piloto 3IBES FACTORY é exigido quer para a tomada de
decisdo executiva, quer para o cumprimento de obrigacdes regulamentares relacionadas com a
emissdo do Titulo de Utilizagdo Permanente (TUPEM) da area de espaco maritimo das dguas na-
cionais de Portugal e onde serd instalado um protétipo de complexo recifal para investigacdo
cientifica, prevendo a sua instalacdo e o funcionamento ulterior. Por outro lado, a gestdo do
Projeto-Piloto 3IBES FACTORY deve manter uma infraestrutura de informacdo que garanta que
0s seus recursos mantenham a disponibilidade, confidencialidade, integridade e ndo rejeicdo
dos seus dados para assegurar a resposta operacional exigida.

O PCRE do Projeto-Piloto 3IBES FACTORY foi elaborado de acordo com a intencgdo estratégica do
Consorcio e da sua missdo funcional e operacional.
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3.2 OBIJETIVOS

O Projeto-Piloto 3IBES FACTORY esta dependente de uma variedade de intervencGes para poder
operar. Embora muitas ameacas e vulnerabilidades possam ser atenuadas, algumas delas nao
poderdo ser evitadas. Por isso, este plano envolve a recuperacdao de desastres para garantir a
sua funcionalidade, ainda que sob um periodo de interrupcdo, e continuar a fornecer os seus
servigos.

O foco principal do plano gira em torno da protecdo dos ativos mais importantes, neste caso:
pessoal, dados/informacdo e infraestrutura submarina. Todas as vertentes deste plano de con-
tingéncia abordam a protecdo e seguranca do pessoal, a protecdo e recuperacdo de dados e da
informacdo, e a protecdo do complexo recifal inteligente.

O plano procura concretizar os seguintes objetivos adicionais:

e Minimizar o nimero de decisGes que devem ser tomadas durante uma contingéncia;

e Identificar os recursos necessarios para executar as a¢oes definidas por este plano;

e Identificar acGes a empreender por equipas pré-designadas;

e Definir o processo de testes e manutencdo do plano e de treino para equipas de contin-
géncia.

3.3 ORGANIZAGAO

Em caso de catastrofe ou outras circunstancias que acarretem a necessidade de operagdes de
contingéncia, a organizacdo normal do Projeto-Piloto 3IBES FACTORY transformar-se-d4 numa
“organizac¢do de contingéncia”. O seu foco passara da estrutura em func¢do da sua condicdo es-
tavel para a estrutura em funcdo de um sistema a trabalhar no sentido de reiniciar as suas ope-
racGes com sensibilidade ao tempo. Neste plano, a organizacdo de contingéncia do Consorcio
funcionara através das fases de #1 - Resposta, #2 - Retoma, #3 - Recuperacdo e #4 - Restauro.

Cada fase envolve a execuc¢do de procedimentos do plano e das equipas que o executam. Estas
equipas constituem grupos funcionais, operacionais ou de apoio, que atuam com vista a res-
ponder, retomar, recuperar ou restaurar as operagdes e os seus sistemas afetados. Os chefes
de equipa, principal e suplente, sdo responsaveis perante o coordenador do plano e lideram as
respetivas equipas.

Cada equipa torna-se uma subunidade da organiza¢do de contingéncia e resposta de emergén-
cia. Debaixo da equipa de coordenac¢do sdo constituidas as equipas técnicas especificas das
areas funcionais do Projeto-Piloto 3IBES FACTORY. A Figura 3-1, Organograma do Planeamento
de Contingéncia e Resposta de Emergéncia, apresenta a estrutura organizacional de base. As
equipas sdo estruturadas para prestar apoio dedicado e focado sobre areas da sua experiéncia e
competéncia especificas, para executarem tarefas especializadas de resposta, retoma e recupe-
racdo. Sera necessdrio um elevado grau de interagdo entre todas as equipas para a execuc¢ao
cabal do plano. O objetivo final de cada equipa é o retoma/recuperacdo e o regresso a opera-
¢Oes em condigOes estaveis e normais. As atualizagdes de estado e progresso serdo comunica-
das por cada chefe de equipa ao coordenador do plano, devendo ser mantida a estreita coorde-
nacao com as equipas ao longo das operacdes.
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As competéncias principais da organiza¢do de contingéncia e resposta de emergéncia estabele-
cida sdo os seguintes:

e Proteger os colaboradores e os ativos fisicos e de informacdo até que as operacgdes
normais sejam restabelecidas;

e Garantir que existe uma capacidade viavel para responder a um incidente;

e Gerir todas as atividades de resposta, retoma, recuperacao e restauro;

e Apoiar e comunicar com funcionarios, administradores de sistemas, oficiais de seguran-
¢a e gestores;

e Realizar o rapido e eficiente recomeco de operac¢bes sensiveis ao tempo;

e Garantir que os requisitos regulamentares sao cumpridos.

e Apoiar o processo de decisdo relativo a retoma e as despesas de recuperagao;

e Agilizar o relato sobre o reatamento e o progresso da recuperagao entre as equipas e a
gestdo de cada area e/ou sistema.
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Equipa de Auditoria

Coordenador do PCRE
Interna

Equipa de Gestao Equipa de Avaliacao de Coordenador Equipa de Instalagdes e Equipa de Obtencao e
Administrativa Danos Operacional para CRE Equipamentos Armazenamento

Equipa de Operagoes do Equipa de Suporte CRE
CRE para TIC

Figure 3-1 Organograma para o Planeamento de Contingéncia e Resposta de Emergéncia
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3.4 FASES DA CONTINGENCIA

O Coordenador do PCRE, com o apoio do Coordenador Operacional de CRE determinara quais os
membros das Equipas responsaveis por cada funcdo durante cada fase. A medida que as tarefas
sdo atribuidas, devem ser criadas responsabilidades adicionais, equipas e listas de tarefas para
abordar func¢des especificas durante uma fase especifica. No essencial cada fase deve ter em
consideracado o seguinte.

3.4.1 FASE DE RESPOSTA

Estabelecer a presenca imediata e controlada no local do incidente;

Realizar uma avaliagdo preliminar do impacto do incidente, pessoal afetado e feri-
mentos conhecidos, extensao dos danos e perturbacdo dos servigcos e operagdes;
Procurar e divulgar informag0es sobre se, ou quando, sera permitido o acesso ao lo-
cal do incidente, instalacao e equipamentos;

Fornecer os elementos de informagdo necessarios para apoiar a decisdes informada
sobre o restabelecimento e as subsequentes atividades de recuperacao.

3.4.2 FASE DE RETOMA

Estabelecer e organizar o centro de controlo de gestdo para as operacdes de recu-
peragao;

Mobilizar e ativar as equipas de apoio necessdrias para facilitar e apoiar o processo
de restabelecimento;

Notificar os chefes de equipa e avaliar a situagdo relativamente ao restabelecimento
das operacgdes sensiveis ao tempo;

Alertar colaboradores, fornecedores e outros individuos e organizacGes externas.

3.4.3 FASE DE RECUPERAGAO

3.44 FAS

MAR 2022

Preparar e implementar procedimentos necessarios para facilitar e apoiar a recupe-
racdo das operagdes sensiveis ao tempo;

Coordenar com as instancias superiores a determinacdo de responsabilidades que
recairdo sobre as equipas de recuperacao das operacdes e as Equipas de recupera-
¢do tecnoldgica;

Coordenar as acdes com colaboradores, fornecedores e outros individuos e organi-
zacOes externas.

E DE RESTAURO

Preparar os procedimentos necessarios para facilitar a deslocalizagdo e migragao
das operacgdes para novas instalagdes, ou outras, entretanto reparadas;
Implementar procedimentos necessarios para mobilizar a deslocalizagdo das areas
funcionais de operagdes, tecnologia e apoio;

Gerir o esforco de deslocalizacdo, bem como notificar os colaboradores antes, du-
rante e apos a deslocalizacdo.
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3.5 FATORES E PROBLEMAS CRITICOS DE SUCESSO

Os fatores e problemas especificamente aplicadveis ao PCRE do Projeto-Piloto 3IBES FACTORY
qgue foram identificados como cruciais para a sua boa implementacdo sdo os seguintes:

e Compromisso absoluto do Consdrcio para o PCRE e subsequente recuperacéo;

e Compromisso orgcamental para a recuperacdao em caso de desastre incluindo seguros de
risco;

e Alteracdes e melhorias aos atuais procedimentos de agendamento para a retencao e
armazenamento de ficheiros de backup em instalacdo fora do local (ex. em Cloud);

e Desenvolvimento e execu¢do dos memorandos de acordo (MOAs), memorandos de en-
tendimento (MOUs) e acordos de nivel de servico (SLAs).

3.6 PLATAFORMAS/SISTEMAS/SERVICOS CRITICOS DA MISSAO

As seguintes plataformas/sistemas/aplicacbes/servicos criticos essenciais da missdo que devem
ser recuperados no momento da catdstrofe, na seguinte ordem, devido a interdependéncias
criticas:
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Plataforma/Sistema Composicao

Centro de Operagoes

Software

Hardware

Comunicagdes

InstalagGes fisicas

Mobilidrio e outro equipamento

Sistema BluBoxx

Comunica¢des Mar-Terra-Mar

Sensores in-situ

Fornecimento de energia

Servidores, interfaces e acessos

Subsistema logistico

Sistema de Mobilidade em Terra

Viaturas

Subsistema logistico

Sistema de Mobilidade no Mar

Plataformas

Sensores (incluindo componente BluBoxx)

Equipamentos de apoio

Comunica¢des Mar-Terra-Mar

Equipas de intervencdo no mar (embarcacao e equipa
de mergulho)

Subsistema logistico

Sistema de Assinalamento

Boias

Ancoragem

[luminacao e fornecimento de energia

Subsistema logistico

Sistema Bioldgico Experimental

Culturas de algas para restabelecimento do ecossiste-
ma marinho local e absor¢ao de CO2

Sistema de Mdédulos Recifais

Tipos CW2-3-4-5

Tipos BW2-3-4-5

Figura 3-2 Sistemas Criticos da Missdo
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3.7 AMEACAS

As estratégias de resposta e as respetivas linhas de acdo desenvolvidas para o presente PCRE
consideram a pandplia de ameacgas provaveis e possiveis que representam um risco para o a
operacgdo do Projeto-piloto e do prdprio Consércio. Com base nelas foram desenvolvidos cena-
rios provaveis sobre os quais serdo aplicadas as linhas de a¢do de resposta especificas para a o
efeito. O plano é igualmente flexivel de forma a responder a interrupgdes de implementacdo e
operacdo prolongadas, bem como a grandes catastrofes.

Assim, o presente PCRE encontra-se dividido em se¢des de modo a serem usadas para respon-
der a interrupgdes prolongadas, quer na implementacdo, quer na operagdao. Embora cada uma
das ameacas identificadas possa resultar numa catastrofe por si sd, num grande desastre pode-
rdao confluir vdrias das ameacgas simultaneamente, ou sequencialmente, dependendo das cir-
cunstancias.

Como resultado, foram desenvolvidos varios graus de estratégias de resposta a serem aplicadas
conforme necessario. Por exemplo:

e Um incéndio localizado em instalacdes utilizadas pelo Consércio! pode tornar algum
desse espaco inutilizdvel. Uma estratégia de resposta adequada para esse evento pode
ser a deslocalizacdo tempordria de colaboradores para outro local.

e Um evento que exige a evacuacgdo temporaria de um espaco ou plataforma utilizado,
como um acidente com uma viatura, uma embarcacdo, ou algum equipamento ligado a
operacgdo podendo demorar varios dias para ser resolvido, pode exigir capacidades de
transicdo e possiveis capacidades de redundancia regional.

e Um evento de maior magnitude, como uma explosdo, pode tornar o local inutilizavel,
definitivamente ou por um longo periodo, exigindo uma estratégia baseada na “redun-
dancia espelhada” em termos de capacidades.

Assim, a sensibilidade temporal e a criticidade da operacdao em conjunto com os limites orga-
mentais, o nivel de ameaca e o grau de risco serdo fatores importantes e condicionantes no de-
senvolvimento das estratégias e linhas de acdo aqui recomendadas.

3.7.1 AMEAGAS PROVAVEIS

A tabela abaixo apresenta a matriz de analise de risco, identificando as ameagas mais provaveis
de impactar o Projeto-Piloto 3IBES FACTORY, incluindo as fases de implementacdo e de opera-
¢30, abrangendo as suas componentes de sistema e a gestdo. As ameacas especificas nela iden-
tificadas encontra-se associada a respetiva probabilidade de ocorréncia dentro do seu ecossis-
tema.

1 Decreto-Lei n.2 220/2008 de 12 de novembro e Portaria n.2 1532/2008 de 29 de dezembro.
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PROBABILIDADE DE OCORRENCIA DA AMEAGCA

Médio

Baixo

FASE DE IMPLEMENTACAO

Acidente Maritimo

Emergéncia Médica

Derrame de Hidrocarbonetos
/Hazmat

Perda de Comunicagbes

Destrui¢cdo de Dados

Perda/Interrupc¢do de Energia

Desastre natural - Tempestades /
tornados / ciclones

Terramoto/Tsunami

Inundagao

Incéndio

Actos de Vandalismo

FASE DE OPERACAO

Acidente Maritimo

Emergéncia Médica

Derrame de Hidrocarbonetos
/Hazmat

Perda de Comunicagbes

Destrui¢cdo de Dados

Perda/Interrupc¢do de Energia

Desastre natural - Tempestades /
tornados / ciclones

Terramoto/Tsunami

Inundagao

Incéndio

Actos de Vandalismo

Figura 3-3: Matriz de Analise de Risco
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4 DESCRICAO DO SISTEMA

Em sede da autoridade de controlo do Consdrcio, assume-se que as partes contratadas para o
fornecimento de quaisquer elementos funcionais previstos para implementacdo e operacdo do
Projeto-Piloto 3IBES FACTORY, ou seja, as entidades externas fornecedoras de servicos, instala-
¢Oes, equipamento (incluindo TIC), bem como o pessoal necessario para executar as respetivas
tarefas, sdao consideradas como constituindo atividades a desenvolver debaixo da capacidade de
controlo do sistema.

4.1 AMBIENTE FiSICO

4.1.1 DESCRICAO GERAL

Trata-se de um projeto-piloto para investigacdo e desenvolvimento, do qual resultara a instala-
¢do de um complexo recifal assente sobre um poligono retangular de leito marinho com uma
area de 1 hectare na batimétrica dos trinta metros e abaixo dessa profundidade e dentro de
uma area prevista do PSOEM para a tipologia de utilizacao.

A implementag¢do no mar terd lugar ao largo da Comporta, na drea maritima apresentada na
figura 5-1.

Uma vez instalado, o mesmo constituira uma infraestrutura tecnoldgica submarina, formada por
madulos recifais de diversas dimensGes e morfologia, e cujo substrato sera otimizado para a
restauracdo do ecossistema marinho local, entre outras fungées. O projeto inclui o levantamen-
to prévio da area do leito marinho onde a intervencdo terd lugar, incluindo o estudo geoldgico e
oceanografico, bem como a amostragem sedimentar e bioldgica. Os mddulos serdo construidos
num estaleiro em terra com recurso a betdo de geopolimeros, com componentes amigas do
ambiente e cuja produgdo emite menos de 90% de CO, para a atmosfera, comparativamente ao
gue se verifica na producdo do betdo industrial. A sua colocacdo no mar sera efetuada com re-
Curso a posicionamento preciso e a sua georreferenciagdo confirmada apds o assentamento.

A infraestrutura inclui ainda um sistema de monitorizacgado in-situ de diversos parametros e indi-
cadores meio marinho e respetivo sistema de energia e comunicagdes.

As caracteristicas dos mddulos a utilizar sdo variaveis em morfologia, octogonal ou cénica, dis-
pondo os ultimos de orificios de diversos para reflgio e maternidade das diferentes espécies
marinhas. Tém ainda varias dimensdes, pesos (até 55 toneladas) e superficies de exposicdo para
fixacdo de vegetacdo e moluscos marinhos.

Desejavelmente o estaleiro de producdo sera ativado na vizinhanca de infraestruturas de cons-
trucdo civil ja existentes e transportados para a zona portudria do porto de Setubal ou Outéo,
sendo movimentados e instalados na drea por meios maritimos especializados em obras mari-
timas offshore.
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Figura 4-1 — Area de implementagao do Projeto-Piloto 3IBES FACTORY no mar ao largo da Comporta
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Sistema BluBoxx

* Interfaces BD distribuidas e repositdrios

’ PROJETO-PILOTO DA 3IBES FACTORY - COMPORTA

M &

* Ferramentas de analise/avalia¢cdo/visualizagdo/disseminacdo

* Ferramentas de mapeamento/amostragem
* Sensores In-situ fixos/moveis e servigos

* Comunicagdes

o) Sistema de Assinalamento

\

=

ATMOSPHERIC
SENSORS *

&
2l

(BluBoxx)

Sensores fixos e méveis In-situ e comunicagbes

0o 3

Centro de Operagoes

Localizacao

A definir

InstalacOes

A definir

Sistema de Modulos Recifais

Localizacao

Complexo recifal instalado no interior do perimetro definido

pelas seguintes posicdes geograficas (DMS Lat/Lon):

#1-3823 33,7881 N /008 51 31,3201W

#2-3823 28,1804 N /008 51 27,1648 W
#3-382327,3750 N /008 51 28,9197 W
#4 —38 23 32,9663 N /008 51 33,0962 W

InstalacOes

Mddulos tipos CW2-3-4-5 e BW2-3-4-5 colocados em aglome-
rados justa postos, sobrepostos, ou colocados no espaco inte-

rior dos mddulos maiores.

Sistema BluBoxx

Localizacao

Sensores in-situ instalados no interior do perimetro definido

pelas seguintes posicdes geograficas (DMS Lat/Lon):

#1-3823 33,7881 N /008 51 31,3201W

#2-3823 28,1804 N /008 51 27,1648 W
#3-382327,3750 N /008 51 28,9197 W
#4 —38 23 32,9663 N /008 51 33,0962 W

InstalagOes

Sensores in-situ fixos, cablagens, comunicacbes Mar-Terra-Mar,

e fornecimento de energia
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Sistema de Assinalamento

Localizacao

Delimita o perimetro definido pelas seguintes posicdes geogra-
ficas (DMS Lat/Lon):

#1-3823 33,7881 N /008 51 31,3201W

#2—-3823 28,1804 N /008 51 27,1648 W
#3-382327,3750 N /008 51 28,9197 W
#4 —38 23 32,9663 N /008 51 33,0962 W

InstalagOes

Boias, amarra, ancoragem, iluminacdo e fornecimento de ener-
gia

O projeto-piloto de instalacdo do complexo recifal prevé o es-
tudo, planeamento e instalacdo do respetivo assinalamento
maritimo, antecipando-se a necessidade de colocacdo de 4 boi-
as luminosas para delimitacdo do perimetro e 2 boias lumino-
sas cardinais para resguardo da navegacdo. A sua amarragao
serd efetuada diretamente em maddulos recifais, dado disporem
de maior peso comparativamente as poitas tradicionais. Dada a
pequena dimensdo da area de instalacdo ndo sdo considerados
corredores de passagem. Ndo esta igualmente prevista a insta-
lacdo alarme sonoro, uma vez que aquela profundidade e ativi-
dades a desenvolver ndo sdo identificados riscos que o justifi-
quem

Subsistema logistico

(servicos especificos a contratar)

Sistema Bioldgico Experimental

Localizacao

Cultura natural instalada no interior do seguinte perimetro:

#1-3823 33,7881 N /008 51 31,3201W

#2-3823 28,1804 N /008 51 27,1648 W
#3-382327,3750 N /008 51 28,9197 W
#4 —38 23 32,9663 N /008 51 33,0962 W

InstalagOes

Espécies enddgenas cujo desenvolvimento é estimulado pelos
complexos recifais
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4.1.2 FASES DA IMPLEMENTACAO

A implementacdo do projeto 3IBES FACTORY esta organizada em 3 fases de trabalho, com cada
uma a integrar um conjunto de atividades:

e Preparacdo (investigacdo e pesquisa, levantamento do local, estudo de seguranga de
navegacao, estudo ambiental marinho, processo de requisicao de licengas, discussao
publica local e planeamento);

e Instalacdo (obras maritimas offshore, mapeamento no local e instalacdo do acesso vir-
tual e comunicagGes);

e Demonstracdo (monitorizacdo da area).

Fase 1 - Preparagao

A implementacgdo do projeto serd iniciada com a fase de preparagdo, que inclui um conjunto de
tarefas associadas a caracterizacdo da drea em termos de estudo, levantamento do local, carac-
terizacdo do habitat, conhecimento sobre o plancton, a produtividade dos ecossistemas e estru-
turas da comunidade, e também na distribuicdo de micro e nano plasticos, mapeamento de es-
pécies pelagicas, medicdo de condutividade, temperatura e densidade ao longo da coluna de
agua, e monitorizacdo do ruido marinho e antropogénico. Isso fornecera uma linha de base para
o plano de monitorizagdo futuro e ajustara os detalhes e a precisdo para a construgdo e monta-
gem da infraestrutura do recife e respetivos elementos, incluindo a tecnologia de colegdo de
dados a ser instalada no local.

A caracterizacdo da drea sera apoiada por uma embarcacdo de investigacdo cientifica marinha e
equipas de mergulho, operada pelo Consércio, que fornecerd uma plataforma operacional para
operagdes de levantamento e mergulho no local. O equipamento de levantamento e investiga-
¢do sera fornecido por parceiros (ex. IPMA). Inclui, também, um conjunto de tarefas associadas
a instalacdo do Sistema de Mddulos Recifais, envolvendo o uso e licenciamento de atividades de
Investigacdo e Desenvolvimento na area, um estudo de seguranca de navegacdo e a producdo
dos maddulos recifais a instalar. Para a construcdo dos maddulos, pretende-se utilizar um “eco
geopolymer concrete”, produto final do processamento de fluxos de lixos residuais locais. Os
madulos apresentam uma superficie altamente rugosa que facilita o assentamento de flora, ma-
ximizando a drea cultivavel.

Esta fase inclui, ainda, um conjunto de tarefas associadas ao desenvolvimento do Sistema Blu-
Boxx e respetivos componentes sensoriais e de comunicacdes a serem instalados, que irdo per-
mitir a medi¢do do impacto da implantacdo de recifes artificiais e a monitorizacdo do ecossiste-
ma marinho em torno dos mesmos, antes e apds a implantacdo. Tal permitird a obtencdo de
observacdes completas dos processos que impulsionam a restauracao do habitat. Os dados ob-
tidos de forma continua e em tempo real sobre o local, complementado com a recolha de amos-
tras obtidas por mergulhadores, contribuindo significativamente para a obtencdo e séries histo-
ricas com beneficios para a investigacado.
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Fase 2 - Instalagao

A implementacdo do projeto segue entdo para a fase de instalagdo, que inclui um conjunto de
tarefas associadas a producdo e instalagdo dos mddulos que constituem o complexo recifal e da
rede de coletores de dados (Bluboxxes) no local.

Tal incluird operacbes especializadas incluindo embarcacGes e apoio ao mergulho, os trabalhos
de referéncia base GIS da instalagdo e a colocacdo das boias de seguranga de navegacdo. As ta-
refas associadas ao transporte e colocacdo de mddulos de recife na dgua estardo sujeitas a sub-
contratacdes com fornecedores de servicos.

Fase 3 - Demonstracao

A fase de demonstragdo incluird a implementacdo do plano de monitorizagdo e a comprovagao
das etapas finais do conceito. Por fim, ird propor um roadmap de expansao e replicacdo do pro-
jeto-piloto para outras areas das aguas nacionais, bem como uma estratégia de internacionali-
zacgao.

A evolucdo do ecossistema serd avaliada usando a mesma analise geofisica, bioldgica, de amos-
tragem de sedimentos e de contaminantes como a utilizada na fase de preparacdo, permitindo
uma comparacdo objetiva. A colonizacdo das estruturas do sistema de mddulos recifais e de bio-
logia experimental serd avaliada.

5.1.3 TAREFA E RESULTADOS ESPERADOS DURANTE A IMPLEMENTACAO
Caracterizacdo da area

Tarefas:

e Dois levantamentos do local e caracterizacdo geoldgica, benténica e de contaminantes
O primeiro levantamento é feito antes da instalacdo do recife e o segundo depois, que
incluird 6 meses de monitorizacdo da dindmica da agua;

e Caracterizacdo do habitat (mapeamento da biodiversidade com camera de video rebo-
cada, AUV, Mini-ROV e mergulho);

e Amostragem e documentacdo da biodiversidade e habitat marinho bentonico e pelagi-
co, incluindo espécies invasoras, através de operacdes de mergulho cientifico e de vei-
culos de investigacdao submarinos;

e Amostragem com objetivo de adquirir conhecimento acerca do plancton, da produtivi-
dade dos ecossistemas e estruturas da comunidade e, também, da distribuicdo de micro
e nano plasticos com redes padrdo, amostragem de agua e medidas espectrais da colu-
na de 4gua, utilizando redes calibradas, rampa de filtracdo e radiometro espectral;

e Mapeamento de espécies pelagicas;

e Medicdo da condutividade, temperatura, densidade, oxigénio dissolvido, pH e turbidez
ao longo da coluna de agua;

e Monitorizacdo do ruido marinho (com foco em cetaceos) através da implantacdo de hi-
drofone.
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Resultados:

e Plano de avaliagdo (mudancas climaticas, ambiente marinho e pesca em pequena esca-
la, incluindo MSFD) - orientagdo para a tecnologia BluBoxx embutida no recife artificial e
a bordo de plataformas moveis;

e Orientac¢do para a morfologia e substrato do recife artificial;

e Relatdrio de biodiversidade na area de estudo;

e Estudo da area, revisdo anual e contribuicdo para o Banco de Dados Nacional da Biodi-
versidade Marinha (SNIMAR) e Ciéncia do Cidadao

Instalagao do Sistema Bluboxx

Tarefas:

e Definicdo e confirmacdo de quais os pardmetros de medi¢do melhor alinhados com a
qualidade da agua, dinamica e bidtica;

e Avaliacdo e confirmacao de qual a melhor localizagao para instalar os aparelhos de me-
dicao;

e Definicdo e confirmacgdo da melhor forma de transmitir os dados para terra;

e Processamento e preparac¢do dos dados para os utilizadores finais.

Resultados:

e Confirmacdo da instalacdo no local correto;
e Instalacdo dos aparelhos de medi¢do no fundo do oceano e de cablagem submarina;
e Entrega de dados processados aos end users.

Instalagdo do Sistema de Mdédulos Recifais

Tarefas:

e Estudo da area onde o recife sera instalado em termos de varidveis importantes como a
corrente, o impacto da onda, etc.;

e Desenho e selecdo dos mddulos que constituem o recife;

e Desenho final e preparacdo da producdo;

e Producdo de médulos;

e Instalacdo de mddulos.

Resultados:

e Desenho basico da projecdo do recife;
e Desenho final do projeto;

e Contratos de subfornecedores;

e Entrega de mddulos;

e Posicionamento de modulos.
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Plano de Monitorizagao

Avaliar os impactos ambientais da implantacdo do protdtipo recifal através da comparagdo com
parametros medidos no cenario inicial. Avaliar os impactos na biodiversidade.

Tarefas:

e Monitorizacdo e documentac¢do da biodiversidade benténica e pelagica marinha (inclu-
indo espécies invasoras), do habitat e da coluna de dgua através de operacdes de mer-
gulho cientifico e de veiculos submarinos de investigacdo;

e Monitorizacdo das comunidades de plancton apds a implementacdo do recife projetado
e avaliacdo da produtividade do recife artificial e do ecossistema circundante através de
amostragens;

e Monitorizacdo de parametros fisicos, nomeadamente pardmetros de condutividade,
temperatura, densidade e qualidade da agua, oxigénio dissolvido, pH e turbidez ao lon-
go da coluna de dgua usando dados obtidos através da BluBoxx;

e Monitorizacdo do ruido subaquatico gerado por atividades antropogénicas, estudando o
potencial de atenuacdo de ruido fornecido pelo recife artificial;

e Avaliacdo do impacto do recife artificial na absor¢do de didxido de carbono ao longo da
area concessionada.

Resultados:

e Mapeamento atualizado recorrente da biodiversidade marinha bentonica e pelagica e
do habitat na area;

e Atualizacdo recorrente de dados acerca das comunidades de plancton e da clorofila;

e Atualizagdo recorrente de dados de parametros fisicos, incluindo indicadores nacionais
de monitorizacdo (MSFD);

e Atualizagdo recorrente de dados de ruido subaquatico, incluindo indicadores nacionais
de monitorizacdo (MSFD);

e Avaliacdo do potencial de absorcdo de CO2 na area alargada da Comporta.
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5 PLANO DE CONTINGENCIA E RESPOSTA DE EMERGENCIA (PCRE)

5.1 GESTAO DO PCRE

5.1.1 GRUPOS DE TRABALHO DO PCRE

O desenvolvimento de estratégias de recuperacdo requer contributos técnicos, criatividade e
pragmatismo. A melhor forma de criar estratégias exequiveis e equipas coesas que alavancam o
pensamento “fora da caixa” é envolver o pessoal de gestdo operacional e gestdo de recursos
num dialogo informativo continuo. Assim, o Consércio desenvolveu e promove os Grupos de
Trabalho do PCRE para auxiliar no desenvolvimento e revisdo de estratégias, equipas e tarefas.

5.1.2 COORDENADOR DO PCRE

O coordenador e o suplente sdo nomeados pelo Promotor do Consdrcio para monitorizar e co-
ordenar o Plano de Contingéncia, bem como os respetivos treino, sensibilizacdo, exercicios e
testes. Adicionalmente, coordenard o desenvolvimento das estratégias de resposta com os gru-
pos de trabalho de planeamento de contingéncia criados para o efeito, o Coordenador de Con-
tingéncia do Sistema, os Chefes de Equipa e a Equipa de Gestdo. O Coordenador do Plano de
Contingéncia deve trabalhar em estreita colaboragdo com os técnicos do sistema para garantir a
viabilidade do Plano de Contingéncia. Cabe-lhe, ainda, gerir as equipas de contingéncia ndo es-
pecificas do sistema (ver sec¢do 5.2). As nomeacdes individuais sdo documentadas por escrito e
as responsabilidades especificas sdo identificadas e incluidas nas respetivas job descriptions.

5.1.3 COORDENADOR OPERACIONAL PARA CRE

O coordenador e o suplente sdo nomeados pelo Consoércio para a CRE do sistema sob a sua al-
¢ada, ou autoridade de controlo. A sua principal tarefa serd monitorizar e coordenar o planea-
mento, o treino e sensibilizacdo, os exercicios e os testes. Além disso, ird gerir as equipas de CRE
(ver secgdo 5.2) que sdo atribuidas especificamente ao sistema e reportar diretamente ao Coor-
denador do PCRE. As nomeacdes individuais sao documentadas por escrito e as responsabilida-
des especificas sdo identificadas e incluidas nas respetivas job description.

5.1.4 NOTIFICAGAO DE INCIDENTES/ACIDENTES

Os supervisores dos locais onde se encontrem instalados componentes criticos dos sistemas de-
vem dispor dos nimeros de telefone dos membros da Equipa de Avaliacdo de Danos. Apds a
notificacdo, a equipa reunir-se-a em local a designar com o objetivo de realizar a avalia¢do inicial
do incidente e emitir relatérios situacdo/condicdo e aconselhamento.

5.1.5 NOTIFICAGAO INTERNA DO PESSOAL

Este procedimento de "Notificagdo de Emergéncia" foi desenvolvido para ser utilizado na notifi-
cacao da Equipas de Gestao, de Avaliacao de Danos e das Equipas debaixo da alcada do Coorde-
nador do PCRE do Sistema relativas a acGes especificas tomadas durante as operagdes de res-
posta. Em caso de catastrofe, a falta de dados pessoais especificos, incluindo moradas, nimeros
de telemovel e informacdes alternativas de contacto, pode resultar na incapacidade de localizar
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e contactar pessoal-chave e membros da equipa. De forma a salvaguardar a capacidade de con-
tacto, foi criada na base de dados dos "contactos dos colaboradores" uma tabela de informa-
¢Oes pessoais prontamente disponivel ao pessoal responsavel, que inclui enderecos de residén-
cia, nimeros de telefone de contacto e informacbes de contacto em caso de emergéncia. Esta
base de dados é mantida e atualizada continuamente e cumpre com o Regulamento Geral sobre
a Protecdo de Dados (RGPD) da Unido Europeia (UE).

5.1.6 NOTIFICAGAO DE CONTATO EXTERNO

Este procedimento de "Notificacdo de Emergéncia" foi igualmente desenvolvido para ser utiliza-
do para notificacdo dos prestadores de servigos identificados no PCRE, bem como das agéncias e
outras entidades externas responsaveis em razdo da matéria, fornecedores, etc.

5.1.7 COMUNICADOS PARA OS MEDIA

Todas as informacgdes escritas ou verbais relacionadas com incidentes, serdo coordenadas e vei-
culadas através das relac6es publicas do Promotor/Administracdo do Consércio.

5.1.8 BASE ALTERNATIVA

Estd previsto o estabelecimento de um “Tech Hotel” na zona entre Setubal e Sesimbra onde sera
assegurado espaco de trabalho e movimentada equipamento IT portatil para garantir a conti-
nuidade da gestdo e das operagdes por parte do Consércio.

5.2 EQUIPAS

Sdo constituidas as seguintes equipas para a execu¢do do PCRE:

e Equipa de Avaliacao de Danos;

e Equipa de Operacdes CRE;

e Equipa de Suporte CRE as Tecnologias de Informagdo e Comunicac¢ées (TIC);
e Equipa de Gestdao Administrativa;

e Equipa de Instalagdes e Equipamentos;

e Equipa de Obtencado e Armazenamento;

e Equipa de Auditoria Interna e Qualidade.

5.2.1 EQUIPA DE AVALIACAO DE DANOS

A Equipa de Avaliagdo de Danos é um grupo técnico responsavel pela avaliacdo dos danos cau-
sados a instalacdo do Projeto-piloto 3I1BES FACTORY e aos seus componentes. E composto por
pessoal com uma compreensdo aprofundada dos equipamentos e autoridade para tomar deci-
sOes sobre a aquisicdo e disposi¢cdo de recursos técnicos e outros ativos. Esta equipa é a princi-
pal responsavel pela avalia¢do inicial dos danos, a sua contabilizacdo, a minimizacdo de perdas,
bem como o salvamento, substituicdo e aquisicdo de equipamentos. Esta equipa deve incluir
representantes dos fornecedores. A Equipa de Avaliagcdo de Danos entrard na instalacdo no mar,
ou em terra, assim que receber autorizacdo dos servicos de emergéncia. Deve ser feita uma lis-
tagem detalhada por escrito do estado geral da instalacdo afetada, com especial atencdo ao es-
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tado da infraestrutura, das plataformas e equipamentos, do mobilidrio e dos acessérios. Devem
ser feitas recomendacdes iniciais/preliminares no dmbito da necessidade de que todas as plata-
formas, equipamentos, meios de comunica¢do e documentacdo danificados sejam encaminha-
dos imediatamente para peritos em recuperacdo e restauro de catdstrofes, para determinar a
sua capacidade de ser recuperado ou restaurado.

5.2.2 EQUIPA DE OPERAGOES DE CRE

A Equipa de Operacbes de CRE é constituida por pessoal responsavel pelas operac¢des de contin-
géncia e de emergéncia para sistemas criticos que acompanhara o estado da implementacao e
operacdo da instalagdo e quaisquer problemas incomuns que necessitem de assisténcia.

5.2.3 EQUIPA DE SUPORTE CRE AS TECNOLOGIAS DE INFORMAGAO E COMUNICAGCOES (TIC)

A Equipa de Suporte CRE as TIC é composta por especialistas em TIC responsaveis pela restaura-
¢do das ligagGes de voz, dados e comunicagdes de video entre os utilizadores e os computado-
res, independentemente da localizacdo em caso de perda ou interrupg¢do. E muito importante o
envolvimento do fornecedor de servicos de comunicacdo (carrier) na concecdo e implementa-
¢do do Plano de Contingéncia (fase de recuperacdo). Os fatores influentes no desenvolvimento
de procedimentos de recuperagao para esta equipa incluem: o tipo de rede, o requisito de tem-
po para a restauracao, percentagem da rede a recuperar e consideracdes orcamentais.

No ambito da “Recuperac¢do de Operacbes”, a equipa é igualmente responsavel pelo restabele-
cimento das operacdes de microcomputadores no site de backup ou em sites remotos e por
ajudar na reinstalacdo de aplicacdes para PC. A equipa deve ainda assegurar o fornecimento o
controlo de dados a medida que as liga¢gGes de rede sdo restauradas, garantindo que os melho-
res dados disponiveis em back-up cumprem os critérios de validagdo para o sistema. E, igual-
mente, responsavel pelas acées relacionadas com a gestdo de configuracao.

5.2.4 EQUIPA DE GESTAO ADMINISTRATIVA

A Equipa de Gestdo Administrativa coordena a seguranca da Base Primaria e Alternativa e o
apoio administrativo e administrativo especializado ao Coordenador do PCRE e a todas as outras
equipas durante os processos de contingéncia. Esta equipa é responsavel por reconstituir toda a
documentac¢do normativa, procedimentos, aplicacdes, programas, sistemas e formularios, con-
forme exigido para a gestdo normal do Consdrcio. E ainda responsavel pelo transporte de pes-
soal, equipamentos, mantimentos e outros itens necessarios entre os locais.

5.2.5 EQUIPA DE OBTENCAO E ARMAZENAMENTO

A Equipa de Obtenc¢do e Armazenamento é constituida por pessoal especialista dos recursos, do
inventdrio de fornecimentos e das matérias orcamentais, de financiamento e processos de aqui-
sicdo, sendo responsavel pela agilizacdo da aquisicdo dos recursos necessarios de resposta a
contingéncia.

MAR 2022 Versao 1.0 Pag 22



PCRE do Projeto-Piloto 3IBES FACTORY
BSTL

5.2.6 EQUIPA DE INSTALAGOES E EQUIPAMENTOS

A Equipa de InstalagOes e Equipamentos é responsavel pela organizacdo das instalagGes prima-
rias e de backup e de todos os componentes.

5.2.7 EQUIPA DE AUDITORIA INTERNA E QUALIDADE

A Equipa de Auditoria Interna e Qualidade é responsavel pela participacdo na observacéo e fis-
calizacdo no esforgo de recuperacdo.

5.3 COMUNICAGAO DE DADOS

Devido a localizagdo dos sensores do sistema BluBoxx e da cablagem de ligagdo, o seu corte po-
de deixar o Projeto-piloto 3IBES FACTORY e componentes associadas sem conectividade. O
nivel de conectividade dos dados sera determinado enquanto se aguarda a decisdo final relativa
a declaracdo de catastrofe. As especificagées de comunicacdo de dados serdo documentadas no
APENDICE H - Requisitos de Comunicacdes, e devem ser armazenadas capacidades de redun-
dancia, para o caso de ser necessaria uma instalagdo de substituicdo permanente.

5.4 BACKUPS

Estdo implementados procedimentos para a realizacdo de backups de dados completos numa
base regular semanal. As cépias de backup semanais sdo armazenadas fora da base de opera-
¢Oes. Sdo criadas copias de seguranga frequentes para garantir a recuperacdo das versdes de
dados mais atuais e aumentar a probabilidade de dispor de meios e conteddos de comunicacdo
utilizaveis num cenario pds-evento.

5.4.1 REGISTOS VITAIS/DOCUMENTAGCAO

Os registos vitais e a documentagao importante devem ser guardados fora da base de operacdes
e gestao. Consideram-se registos vitais quaisquer documentos que sejam essenciais para as ope-
racOes, tais como registos de pessoal, documentacdo de software, documentacdo com efeito
legal, documentacdo legislativa e regulamentar, documentacdo de beneficios, etc.

Na fase de operacdo do Projeto-piloto 3IBES FACTORY, sera produzido um manual de procedi-
mentos de seguranca funcional para informar os utilizadores finais sobre como fazer o seu tra-
balho de forma segura, e um manual de procedimentos técnicos e operacionais de seguranca
para apoio as operacgdes de sistemas e ao pessoal focado nas preocupacdes de administracdo do
sistema.

Uma copia dos registos e documentos estard armazenada em local imediatamente acessivel.
Uma cépia de reserva estara armazenada fora do local e incluird os planos de seguranca do sis-
tema (SSP), o Plano de Contingéncia, as analises de risco e as politicas e procedimentos de segu-
ranca. Copias do PCRE estdo igualmente disponiveis ao Coordenador do PCRE, aos membros da
Gestdo Executiva e aos Chefes de Equipa para salvaguarda.

A seguinte documentacdo deve ser mantida fora do local:
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A definir

5.5 EQUIPAMENTO E FORNECIMENTOS

Embora a estratégia atual implique que o equipamento e os fornecimentos sejam encomenda-
dos numa base de "emergéncia, conforme necessario" no momento da catastrofe, recomenda-
se que as necessidades sejam revistas pela gestdo e coordenadas com a area da obtencdo e ar-
mazenamento, através de compras locais para desenvolver um inventario de emergéncia e for-
necimentos de sobrevivéncia para uso imediato em caso de catastrofe.

O inventario dos fornecimentos deve incluir ndo sé suprimentos basicos essenciais do sistema
para a operacdo do Projeto-piloto 3IBES FACTORY, eles devem igualmente incluir as necessida-
des do espaco de trabalho, como canetas, lapis, blocos de notas, papel e templates especificos
de apoio a operagdo. Além disso, sera mantido um inventario dos fornecimentos de sobrevi-
véncia, incluindo 4dgua potavel engarrafada, produtos de higiene pessoal e racGes alimentares,
para o caso de o pessoal ndo poder ser evacuado, ou esteja temporariamente impedido de sair
dos limites da area de operacdo devido as condigdes meteoroldgicas ou dos acessos locais.

5.6 PROCEDIMENTOS DE TESTE RECOMENDADOS

O PCRE sera atualizado recorrentemente e exercitado pelo menos uma vez por ano. A finalidade
dos exercicios é a de testar o plano e aperfeicoar continuamente os procedimentos de resposta,
retoma e recuperacdo, a fim de reduzir o potencial de insucesso perante a exposi¢do aos riscos
e ameacas. Os cenarios, objetivos e métricas de cada exercicio serdo determinados e coordena-
dos pelo coordenador do PCRE para cada por evento.

A frequéncia dos testes é a seguinte:

e Desktop testing trimestral;

e Vistoria local bimestral;
e Exercicio de contingéncia anual.
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6 APENDICES

e Todos os itens desta sec¢do devem receber um apéndice separado;

e Devem ser feitas atualizagcGes e revisGes frequentes para esta informacao;
e Deve ser feita uma copia impressa para inclusdo no Plano de Contingéncia;
e O documento original sera efetuado em Excel.
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APENDICE A - INFORMAGOES DE CONTATO DO PLANO DE CONTINGENCIA
E RESPOSTA DE EMERGENCIA
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ORDEM DE PRECEDENCIA DE CONTACTO EM SITUAGAO DE CONTINGENCIA OU DESASTRE DE-
CLARADA

Fungdo Nome Telemovel Telefone Residéncia

#1 Coordenador do PCRE
#2 Administrador da Blue

Oasis Technology (Pro-

motor)
#3 Administrador da BiGLe

(Parceiro)
#4

PONTOS DE CONTACTO DAS POSICOES DESCRITAS NO PLANO DE CONTINGENCIA E DO SEU
PESSOAL-CHAVE

Fungdo Nome Localizagdo de Telemével Telefone Residéncia
emergéncia atribu-
ida
Coordenador do Marc Doorduin
PCRE - CPCRE

Chefe da Equipa de A designar
Avaliagdo de Danos

Coordenador Ope- Jodo A. Nogueira
racional de CRE - Gongalves
COCRE

COCRE - Coordena-
dor da Equipa de
Operagoes

COCRE - Coordena- A designar
dor de Suporte CRE

para as TIC

Coordenador de A designar
InstalagOes e Equi-

pamentos

Coordenador da A designar

Equipa de Obtencdo
e Armazenamento

POC - Manutengao A designar
do Assinalamento

POC — Telecomuni- A designar
cagoes

POC — Estaleiro A designar
POC — Meios mari- A designar

timos externos
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LISTA DOS SERVIGOS DE EMERGENCIA E DOS SERVIGCOS PUBLICOS
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Fungdo Entidade Localizacdo de | Telefone/Telemével Observagoes
emergéncia
atribuida
Emergéncia (NU- 112 H24
Emergéncia mero Nacional de Integra os Centros de Orientagdo
geral e no mar— | Emergéncia) de Doentes Urgentes (CO-
Nacional e Dis- DU)/INEM
trital Maritime Rescue Oeiras 214401919 H24 - SAR
Coordination Cen- Inmarsat: Email:
ter — Lisboa +870-776600080 / mrcc.lisboa@marinha.pt
(MRCC Lisboa) Inmarsat-C HF — 2182kHz
426300032 VHF — CH16
Comando Distrital | Avenida dos 212 338 280 cdos.setubal@prociv.pt
de Operagoes de Bombeiros
Socorro de Setu- Voluntérios
bal 2950-209 Pal-
mela
Salvamento em | Bombeiros Volun- | Av. Aviadores 265 610 200 H24
terraelinha de | tarios de Alcacer Gago Coutinho
costa e evacua- | do Sal e Sacadura
¢do em terra Cabral, Alcacer
do Sal, 7580-
151 Se-tubal
Bombeiros Volun- | Rua Prof. Ana 269 498 450 H24
tarios de Grandola | Maria Duarte
15, 7570 Gran-
dola
Bombeiros Volun- | R.Jodo de Deus | 265 538 090 H24
tarios de Setubal 1, 2900-633
Setubal
Estagdo Salva- Porto de Abri- 212 233 268 Capitania do Porto de Setubal
Vidas de Sesimbra | go, 2970 — 000 VHF — CH16
Socorros a Nau- Sesimbra
fragos / Salva- | Estagdo Salva- 269 636 336 Capitania do Porto de Sines
mento e evacu- | Vidas de Sines VHF — CH16
acdo no mar Estagdo Salva- 269 636 336 Capitania do Porto de Sines
Vidas de Vila Nova VHF — CH16
de Mil Fontes
Avenida Torra- | 212940294
SNS Hospital Garcia de | do da Silva,
Orta 2805-267
Almada
Centro de Medici- | Azinhaga Ul- 21884 0821 H24
Mergulho - na Subaquatica e meiros, 1649-
Camara Hiper- Hiperbarica 020 Lisboa Urgéncia (médico)
barica Hospital das For- 218 840 800
¢as Armadas
Capitania do Porto | Praca da Repu- | 265548 270/5/6 Capitdo do Porto de Setubal:
de Setubal blica 2900, CMG Alcobia Portugal
Autoridade 2900-237 Setu- Emziul: ‘
Maritima bal capitania.setubal@amn.pt
VHF — CH16
Delega¢do Mari- Largo da Mari- 212 233048 Email:
tima de Sesimbra nha, N225, delegmar.sesimbra@amn.pt
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2970 - 657 VHF — CH16
Sesimbra
Capitania do Porto | Edificio Fialho, 269 100 200 Capitdo do Porto de Sines:

de Sines

7520-200 Sines

CFR Silva Filipe

Email:
capitania.setubal@amn.pt
Email:
capitania.sines@amn.pt

VHF — CH16
Policia Mariti- Comando Local da | Rua Regimento | 918 498 049 (Pique- | H24
ma Policia Maritima de Infantaria te) Comandante Local da Policia Ma-

de Setubal

Onze, 2900 -
584 Setubal

265105123

ritima de Setubal:

CMG Alcobia Portugal

Email:
policiamaritima.setubal@amn.pt
VHF —CH16

Posto da Policia Porto de Abrigo | 918 498 053 (Pique- | H24

Maritima de Se- 2970-152 te) Email:

simbra Sesimbra 212280778 policiamaritima.sesimbra@amn.pt
Comando Local da | Edificio Fialho, 918 498 058 (Pique- | H24

Policia Maritima 7520-200 Sines | te) Comandante Local da Policia Ma-
de Sines 269 632 275 ritima de Sines:

CFR Silva Filipe

Email:
policiamaritima.sines@amn.pt
VHF — CH16

Administragdo

APSS - Administra-

Praga da Repu-

265 542 000. (Geral

email:

Portudria ¢do dos Portos de blica, 2904-508 | /9:00-17:30) geral@portodesetubal.pt
Setubal e Sesim- Setubal 265 230992
bra, SA
APSS - Emergéncia 265531701 H24
APSS — Seguranca 265531704 H24
Maritima e Portu- 968 576 705
aria (VTS)
APSS — Planea- 265529 958
mento de Navios 968 576 744
APSS — Pilotos 265 531706 H24
265 531 700
968 576 740 (coor-
denagdo)
968 576 732 (Ur-
géncia)
APSS - MARPOL 968 576 779
961 762 986
265 542 002
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APENDICE B — PROCEDIMENTOS DE EMERGENCIA

Os procedimentos de emergéncia abrangem dois dominios distintos e que sdo:

e Aimplementacdo e sustentabilidade do projeto e futura Estacdo-Piloto 3IBES FACTORY-
COMPORTA;

e As operacdes de mergulho no projeto e futura Estacdo-Piloto 3IBES FACTORY-
COMPORTA.

Os ultimos constam de um plano especifico designado por “Procedimento Especifico de Segu-
ranca para os Trabalhos Subaquaticos do Projeto-Piloto 3IBES FACTORY”, sendo para ele reme-
tidas todas as a¢des que nesse dominio possam ocorrer.

Como anteriormente descrito, em antecipacdo ao inicio dos trabalhos de implementa-
¢do/construcdo/remedia¢do no local, é efetuado o planeamento assente na identificacdo das
potenciais emergéncias, bem como se procura assegurar os fornecimentos e a mao-de-obra
adequadas para a resposta. Além disso, o pessoal recebera formacgdo para a orientacdo do local
relativamente aos procedimentos adequados de resposta a emergéncias.

Tendo por base a probabilidade de ocorréncia da ameaca, as seguintes situacdes justificam a
aplicacdo dos procedimentos de emergéncia previstos no PCRE (Assinaladas com “V” na coluna”
EMERGENCIA”):
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PROBABILIDADE DE OCORRENCIA DA AMEAGCA

EMERGENCIA

Médio

Baixo

Vv

FASE DE IMPLEMENTAGAO

Acidente Maritimo

Emergéncia Médica

Emergéncia Médica / Acidente de Mergu-
Iho

Derrame de Hidrocarbonetos /Hazmat

Perda de Comunicagdes

Destruigdo de Dados

Perda/Interrupgdo de Energia

Desastre natural - Tempestades / tornados
/ ciclones

Desastre natural - Terramoto/Tsunami

Desastre natural - Inundagdo

Incéndio/Explosdo

Atos de Vandalismo

FASE DE OPERAGAO

Acidente Maritimo

Emergéncia Médica

Emergéncia Médica / Acidente de Mergu-
Iho

Derrame de Hidrocarbonetos /Hazmat

Perda de Comunicagdes

Destruigdo de Dados

Perda/Interrupgdo de Energia

Desastre natural - Tempestades / tornados
/ ciclones

Desastre natural - Terramoto/Tsunami

Desastre natural - Inundagdo

Incéndio/Explosdo

Atos de Vandalismo
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Genericamente, a materializacdo das ameacas acima identificadas que requerem a res-
postas de emergéncia tem associada os seguintes efeitos:

EMERGENCIA EFEITOS

Incéndio / Explosdo e Elevado potencial para ocorréncia de lesdes hu-
manas

e Libertagdo de fumos ou vapores toxicos

e Alastramento do fogo no local ou fora do local,
com possivel ignicdo de outros materiais inflama-
veis, ou explosdes induzidas pelo calor

e Utilizacdo de dgua e/ou supressores quimicos de
incéndio dos quais pode resultar fluxo de aguas
contaminadas

e Perigo iminente de explosao

Derrame de Hidrocarbonetos e O derrame pode resultar na libertacdo de liquidos

/Hazmat ou vapores inflamaveis, causando incéndio e a
explosao dos gases

e O derrame pode provocar a libertacdo de liquidos
ou fumos téxicos em quantidade suficiente ou
com tal perigosidade que pode p6r em perigo a
saude humana

Desastre Natural ¢ Uma tempestade excede o nivel limite de controlo
das aguas e origina inundagdo

e Aestacdo no mar ou as instalagcdes em terra estao
na trajetéria de um tornado, ciclone ou tempesta-
de maritima, ou estes fendmenos ja danificaram
as infraestruturas e os equipamentos

Emergéncia Médica e  Exposicdo excessiva a substancias perigosos

e LesOes traumatizantes (ossos partidos, laceragdes
graves/hemorragias, queimaduras)

e Contacto dos olhos, ou da pele, com substancias
perigosas

e  Perda de consciéncia

e  Stress de calor (Colapso)

e  Stress de frio (Hipotermia)

e  Ataque cardiaco

e Insuficiéncia respiratdria

e Reacdo alérgica.

e Acidente de mergulho
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‘ PRONTIDAO PARA A RESPOSTA DE EMERGENCIA

De modo a assegurar a disponibilidade de equipamentos e recursos humanos adequa-
dos, serdo tomadas as seguintes medidas:

e Disponibilidade de equipamentos e outro material em quantidade suficiente a ser
posicionado nos locais apropriados, devidamente sinalizados e dedicados apenas a
resposta de emergéncia. O seu inventario serd reposto apds cada utilizacado.

e Os socorristas de emergéncia no local estardo atualizados relativamente aos pro-
gramas de treino e acompanhamento médico. Cépias de todos os certificados apli-
caveis relativos ao pessoal socorrista serdo guardadas em arquivo no local onde a
resposta sera requerida.

e Para a(s) Equipa de 12 intervencdo, (combate a incéndios) devera garantir-se a dis-
ponibilidade de equipamentos e outro material em quantidade suficiente a ser posi-
cionado nos locais apropriados, devidamente sinalizados e dedicados apenas a res-
posta de emergéncia. Todos os elementos da (s) equipa serdo obrigatoriamente de-
signados individualmente, sendo essa designacdo realizada através de documento
de nomeacgdo/aceitacdo.

A (s) equipa designada serd garantida, a formac3o necessdria ao desempenho da
funcao.

E obrigacdo do Chefe de Equipa designado, atualizar o inventario de todos os equi-
pamentos apds cada utilizacdo e, requerer a hierarquia, a substituicdo em caso de
necessidade.

e E responsabilidade do Coordenador Operacional de CRE (COCRE) informar a Equipa
de Operacdes no local acerca dos perigos potenciais nele existentes. O COCRE serd
também responsavel pela previsao e solicitacdo de equipamentos que serdo neces-
sarios para as atividades de resposta de emergéncia.

e Serdo estabelecidas comunicacdes envolvendo a equipa de resposta de emergéncia
antes do inicio de qualquer atividade no local.

e As comunicac¢des serdo estabelecidas de modo a que todos os socorristas no local
tenham acesso a todas as informacgdes pertinentes que lhes permitam realizar as su-
as intervencgdes de forma segura. O sistema de comunicagdes principal no local serd
baseado em radio VHF do servico mével maritimo. Os sinais sonoros e visuais do Co-
digo Internacional de Sinais (CIS) sdo igualmente utilizados para alertar o pessoal das
emergéncias.

e O sistema de comunicag¢des primdrio com servicos de emergéncia locais sera a rede
telefénicas comercial, a excecdo daqueles que mantém guarda as comunicagdes do
servico moével maritimo.

NOTA: As entidades e as comunica¢les a utilizar nos procedimentos de resposta de
emergéncia encontram-se no Apéndice A do plano.
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‘ RECONHECIMENTO E PREVENGAO DE EMERGENCIAS

Uma vez que os perigos ndo reconhecidos podem resultar em acidentes com emergén-
cia, sera da responsabilidade do Supervisor do Site, através de inspecdes didrias no local
e feedback dos colaboradores (através do Programa de Observacdo de Seguranca, de
reunides diadrias de seguranca e analise de risco das atividades), reconhecer e identificar
todos os perigos que se encontram no local. Estes podem incluir:

Perigos Quimicos

Substancias no local
Substancias transportadas para o local

Perigos Fisicos

Incéndio/Explosdo;

Quedas de pessoas em altura, de niveis dife-
rentes, ao mesmo nivel;

Queda de objetos em elevagdo e ou durante o
transporte;

Queda de objetos desprendidos;

Entaladelas ou esmagamentos por ou entre
objetos;

Eletrocussao;

Espaco confinado;

Atmosferas IDLH;

Atmosferas ATEX;

Ruido excessivo.

Perigos Mecanicos

Equipamento de elevacao;

Equipamentos de corte e ou soldadura;
Sistema de armazenamento de energia;
Ponto de compressdo/ ponto de esmagamen-
to/ ponto de pensamento;

Equipamentos elétricos;

Equipamentos pneumaticos;

Trafego de embarcacdes e veiculos;

Riscos Ambientais

Reldampagos

Vento forte

Chuva forte

Temperaturas extremas (Stress de calor/frio)
Plantas/Animais Venenosos

Uma vez reconhecido um perigo, o Supervisor do Local tomard medidas imediatas para
evitar que o mesmo se torne uma emergéncia. Tal pode ser realizado através do Briefing
Didrio de Seguranca (Ver Tabela seguinte):
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BRIEFING DIARIO DE SEGURANCA

(topicos a desenvolver)

EFETUADO/
VERIFICADO

Treino / Certificagdo

Assegurar que o pessoal esta devidamente
treinado para a execucdo das tarefas especifi-
cas antes do inicio de cada atividade

Verificagbes de se-
guranca/Tellies

Bloquear e assinalar sistemas e circuitos que
afetam seguranca da execucao das atividades
Verificar as autorizacOes escritas e aprovadas
para espaco confinado

Monitorizar o ar

EPI Selecionar e utilizar o Equipamento de Prote-
¢do Individual (EPI)
EPC Selecionar e utilizar o Equipamento de Prote-

¢ao Coletiva (EPC)

Limitacdo de Avarias

Recapitular os procedimentos de barragem e
escoramento

Informacdo adicio-
nal

Cumprir todos os procedimentos operacionais
padrdo da BOTL
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BOTL

‘ DISTANCIAS DE RESGUARDO/SEGURANGA E LOCAIS DE REFUGIO

N3o é possivel fazer uma Unica recomendacdo para a evacuagdo ou estabelecimento de
distancias seguras devido a grande variedade de contingéncias e emergéncias que po-
dem ocorrer. Assim, as distancias de seguranca s podem ser determinadas no momen-
to de uma emergéncia com base numa combinacdo de critérios especificos do local e da
natureza dos incidentes. No entanto, sdo estabelecidas as seguintes medidas para orien-
tacdo geral:

e Se um incidente poder ameacar a saude ou a seguran¢a da comunidade circun-
dante, sera efetuada a informacdo publica aos cidaddos. O Coordenador da
Equipa de Operagdes de CRE, ou quem por ele seja designado, informarao as au-
toridades e entidades adequadas no caso de tal ser necessdrio. (Ver contactos
telefénicos no Apéndice 1).

e Os locais de refugio serdo estabelecidos antes do inicio das atividades. Estas
areas devem ser identificadas para os seguintes incidentes:

Incéndio/explosdo
Perda de energia
Emergéncia médica
Mau tempo

O O O O

e Em caso de evacuacao de emergéncia, todos os funcionarios se reunirdo no pon-
to de reunido a estabelecer para o local, até que uma contagem individual escla-
reca quem estd presente e contabilizado. Ninguém deve sair do local sem avisar
o Coordenador da Equipa de Operacgdes de CRE.
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| EMERGENCIA MEDICA

Os procedimentos abaixo indicados serdo utilizados para responder a emergéncias mé-

dicas.

NOTA: AS EMERGENCIAS RELATIVAS A ACIDENTES DE MERGULHO SEGUEM O DOCU-
MENTO

PROCEDIMENTO ESPECIFICO DE SEGURANCA (PES)
TRABALHOS SUBAQUATICOS DO PROJETO-PILOTO 3IBES FACTORY

RESPOSTA

Os colaboradores mais proximos ajudardao imediatamente uma pessoa que apresente
sinais de choque ou que esteja envolvida num acidente. O Coordenador da Equipa de
Operacoes de CRE devera de imediato acionar a emergéncia médica (112), proporcio-
nando as seguintes informacdes:

Identificar-se, indicando o nome e funcao;

Indicar a localizagdo do estaleiro

Indicar a natureza do acidente

Indicar o nimero de vitimas e lesdes observadas;

Indicar consoante a lesdo observada, dar outras indicagGes complementares (estado de
consciéncia da vitima

Condicdes especificas que contribuem para a emergéncia, se conhecidas.

O Coordenador da Equipa de Operacdes de CRE/Supervisor no Local assegurara que as
seguintes acoes serdo, em face da gravidade do incidente:

Incidente envolvendo risco de vida - Se existir uma aparente condicdo de risco de
vida, o Coordenador da Equipa de Operacdes de CRE/Supervisor informa-
ra/chamara, de imediato por radio e telefone, os Servicos Locais de Resposta de
Emergéncia (SLRE) serdo chamados, coordenando as ac¢des locais até a chegada
da equipa de socorro do SLRE junto da vitima.

Incidente ndo envolvendo risco de vida - Se for determinado que nao existe
gualquer ameaca a vida da vitima serdo entdo administrados os primeiros socor-
ros ou cuidados médicos adequados.

NOTA: A drea em torno de um local de acidente/incidente deve ser de imediato isolada
até que o Coordenador da Equipa de Operagdes de CRE a declare livre.
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CONTACTOS EM CASO DE EMERGENCIA MEDICA

A evacuacdo da vitima sera obrigatoriamente efetuada pelos meios de socorro do INEM
(112).

Em emergéncia deve estar posicionado em lugar acessivel o seguinte equipamento:

e Mala de primeiros socorros;

e Pelo menos dois elementos da equipa com competéncias em primeiros socorros;
e Os contactos do Servico de Emergéncia Médica local (112);

e Os contactos dos Bombeiros locais:

Bombeiros Voluntarios de Alcacer do Sal

Av. Aviadores Gago Coutinho e Sacadura Cabral, Alcacer do Sal, 7580-151 Setubal
Horario: Aberto 24 horas

Telefone: 265 610 200

Bombeiros Voluntarios de Grandola

Morada: Rua Prof. Ana Maria Duarte 15, 7570 Grandola
Horario: Aberto 24 horas

Telefone: 269 498 450

Bombeiros Voluntarios de Setubal

Morada: R. Jodo de Deus 1, 2900-633 Setubal
Horario: Aberto 24 horas

Telefone: 265 538 090
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‘ MEDIDAS DE CONTINGENCIA E COMBATE CONTRA INCENDIO

Como

os materiais inflamaveis/combustiveis podem temporariamente estar presentes

no local, o fogo é um perigo presente. Os colaboradores e os subcontratados da BOTL
nado sdo bombeiros profissionais treinados. Portanto, em caso de um incéndio poder ndo
ser rapidamente contido e extinto, o pessoal notificard o Coordenador da Equipa de
Operacgdes de CRE por radio e abandonard o local ou area. O Coordenador da Equipa de
Operacgdes de CRE notificard imediatamente os Servicos de Bombeiros Locais.

Serdo utilizados os seguintes procedimentos para evitar a possibilidade de incéndios,
bem como lesdes e danos resultantes:

As fontes de ignicdo serdo mantidas afastadas do local onde os materiais infla-
maveis sdo manuseados ou armazenados;

Os sinais de "nao fumar" serao colocados visivelmente em areas onde existam
materiais inflamaveis;

Os extintores de incéndio serdo colocados em todas as areas onde possa existir
perigo de incéndio.

Aos locais onde exista perigo de incéndio so terdo acesso os colaboradores com
formacao e intervencao direta nas operacgdes;

Em todo o estaleiro fixo ou mével é interdito fumar e ou foguear.

RESPOSTA

Serdo utilizados os seguintes procedimentos de resposta, em caso de incéndio:

Quem identificar um foco de incéndio langara de imediato o alarme e notificard
o Coordenador da Equipa de Operacdes de CRE por radio, bem como a equipa de
12 intervencdo. O CRE ativard os meios locais de combate a incéndio e contacta-
ré os Servicos de Bombeiros Locais;

Quando soar o alarme, os colaboradores no local dirigem-se para a saida de
emergéncia mais préxima;

Os colaboradores rednem-se num ponto denominado “ponto de encontr”. O co-
laborador designado para a funcdo realizard a contagem individual;

Quando um pequeno foco de incéndio for extinto por um colaborador, o Coor-
denador da Equipa de Operagdes de CRE serd notificado.
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‘ MEDIDAS DE CONTINGENCIA METEOROLOGICA

As operacdes ndo serdo iniciadas ou prosseguidas quando estiverem presentes as se-
guintes condicGes meteoroldgicas perigosas:

No mar:
e Relampagos;
e Vento forte;
e Forte agitacdo maritima;
e Correntes de superficie ou de fundo.

Em terra
e Relampagos;
e Vento forte;
e Forte agitacdo maritima na beira mar.

RESPOSTA

e Todo o equipamento sera desligado, peado e protegido para evitar danos.

e O pessoal sera transferido para um local seguro. O Coordenador da Equipa de
Operacdes de CRE determinard, quando necessario, a evacuacao do pessoal para
locais protegidos e em caso de perdas necessidade, coordenara os esforcos com
os servicos de protecao civil, policia e outras agéncias.
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APENDICE C — PESSOAL DAS EQUIPAS E TAREFAS

INTRODUCAO

Este Apéndice do PCRE descreve as vdrias funcdes, responsabilidades e procedimentos
de comunicacdo que serdo seguidos pelo pessoal envolvido nas respostas de emergén-
cia.

Reconhece-se que a estrutura do "Sistema de Comando e Controlo de Incidentes"” se
altera e adapta a medida que sdo adicionadas mais capacidades e organizacdo de res-
posta.

O Consodrcio cumprird com os procedimentos e as orienta¢des requeridas pelas autori-
dades de protecao civil locais. O Consércio transfere (i.e Code SWAP) a autoridade para
o comandante/diretor/chefe das operag¢des de protecdo civil local de forma a este po-
der assumir as funcdes e responsabilidades inerentes a gestao dos incidentes imediata-
mente apds a sua chegada ao local. O pessoal afeto ao local pode ser adstrito a Equipa
de Operacdes de CRE do Local, conforme necessdrio para responder eficazmente a situ-
acgdo.

COORDENADOR DA EQUIPA DE OPERAGOES DE CRE (LOCAL)

O Supervisor do Local é, simultaneamente, o Coordenador da Equipa de Operacdes de
CRE no local. No caso de ocorrer uma emergéncia e o Supervisor do Local ndo se encon-
trar proximo, o funciondrio de maior autoridade no local, assumira as funcdes de coor-
denador de emergéncia até a sua chegada. O Coordenador da Equipa de Operacdes de
CRE determinara a natureza da emergéncia e tomard as medidas adequadas, conforme
definido neste PCRE.

O Coordenador da Equipa de Operacdes de CRE implementara o PCRE de imediato, con-
forme necessdrio. A decisdo de implementar o plano terda em consideracdo se o inciden-
te real ameaca a saude humana, ou o ambiente. Imediatamente apds ter sido notificado
de um incidente de emergéncia, o Coordenador da Equipa de Operacdes de CRE, ou
guem ele designar, avaliard a situacdo para determinar as medidas adequadas.

RESPONSABILIDADES DO COORDENADOR DA EQUIPA DE OPERAGCOES DE CRE
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O Coordenador da Equipa de Operag¢des de CRE é responsdvel pela implementacdo e
direcdo dos procedimentos de emergéncia no local, e coordenara todo o pessoal de
emergéncia e as suas comunicagdes. As suas responsabilidades especificas sdo os se-
guintes:

e |dentificar a origem e o caracter do incidente, tipo e quantidade de qualquer
substancia libertada, e avaliar eventuais riscos para a saide humana ou para o
ambiente que possam resultar diretamente do problema ou do seu controlo;

e Suspender as operagdes nas proximidades do incidente, se necessario, para ga-
rantir que os incéndios, explosdes ou derrames nao se repitam ou se espalhem
para outras partes do local.

e Dirigir o pessoal afeto ao local, a fim de controlar o incidente até, se necessario,
a chegada de ajuda externa chegue. Especificamente:

o A Equipa de Operagdes de CRE é responsavel por dirigir o pessoal do local
de modo a evitar a drea do incidente e deixar os espagos previstos nos
procedimentos de controlo de emergéncia desobstruidos

o Notificar os bombeiros locais em caso de incéndio ou explosao;

o Assegurar que o pessoal enverga o EPI apropriado, e mantém em pronti-
dado para salvamento.

Se o incidente ameacar a salide humana ou o ambiente fora do local, o Coordenador de
Emergéncia deve determinar, imediatamente, se poderd ser necessaria a evacuacao da
area em redor do local e, em caso afirmativo, notificar as Autoridades Locais (Capitania,
Protecdo Civil e Policia) fornecendo as seguintes informacdes:

e Nome e contacto telefénico/radio

e |dentificacdo da instalacao

e Hora da ocorréncia e extensao dos danos

e Possiveis perigos para a saude humana ou para o ambiente em redor da instala-
¢ao
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APENDICE D — PROCEDIMENTOS PARA A LOCALIZAGAO ALTERNATIVA

(A definir)

e Incluir procedimentos pormenorizados para ativar os locais alternativos selecionados;

e Incluir os pontos de contacto, mapas para chegar a instalacdo, equipamentos no local a se-
rem aprontados, lista equipamentos necessarios para aquisicdo e fornecedores de servigos
para contacto.
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APENDICE E — LISTA DE DOCUMENTAGCAO
(A definir)

e Incluir uma lista de todos os nomes, instalagdes e documentacdo pertinente ao funciona-
mento e manutenc¢ao de cada sistema.

e Incluir informacgdo sobre a arquitetura dos sistemas, manuais operacionais, planos de segu-
ranca, avaliacdes de risco, MOUs, MOAs, SLAs, procedimentos e resultados de testes, inter-
dependéncias dos sistemas, inventario de ativos, inventario de hardware, inventario de
software, procedimentos de backup, diretrizes de configuracdo, estado das instalacdes al-
ternativas e inventdrio, e procedimentos operacionais padrao.
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APENDICE F — REQUISITOS DE COMUNICACOES
(A definir)

e Incluir a informacdo associada as comunica¢ées de dados e voz em vigor.

e Incluir um inventdrio de todos os equipamentos de comunicagdes, diagramas e circuitos de
dados unicamente identificados WAN e LAN, alternativas de backup de rede de dados e es-
pecificacGes de rede de voz
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APENDICE G — LISTA DE CONTACTOS DOS FORNECEDORES
(A definir)

e Incluir a listagem de todos os fornecedores e empreiteiros que prestam apoio ou que pres-
tardo apoio num ambiente pds-desastre;

e Incluir quaisquer Acordos de Nivel de Servico (SLAs) que tenham sido executados e todas as
ulteriores modificacGes

e Incluir todos os pontos de contacto (POCs) e informagGes de contacto de emergéncia
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APENDICE H - PROCEDIMENTOS DE MANUTENGAO DO PLANO

(A definir)

e Incluir a frequéncia de revisdo do plano;
e Incluir a identificacdo do Responsavel pela atualizagdo do PCRE, a qual deve ser atribuida a
um individuo associado ao préprio plano e incluido na seu descritivo de trabalho.
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APENDICE | - LIVRO DE REGISTO DE CONTINGENCIA/RESPOSTA
DE

EMERGENCIA

Este apéndice é composto por duas partes, sendo a primeira orientada para o registo de aconte-
cimentos ao longo de uma situa¢do de contingéncia, promovendo a sistematizacdo da informa-
¢do para processamento e andlise. Uma segunda parte sera desenvolvida ao longo da imple-
mentacao e operagado do Projeto-Piloto 3IBES FACTORY com o objetivo de incluir as avaliagcdes e
os resultados de qualquer exercicio ou operacdo de contingéncia reais. Deve ser escrito a partir
da documentacgdo disponivel apds recuperacdo e restauro. Esta parte incluird ainda uma drea
de licdes aprendidas documentando dificuldades inesperadas, participagdo do pessoal, restauro
de backups do sistema e outras componentes, dados e equipamentos permanentes perdidos, e
desativacdo de equipamentos utilizados temporariamente para reinicio, recuperacgdo e restauro.
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PARTE | - REGISTO DE ACONTECIMENTOS AO LONGO DE UMA SITUAGAO DE CONTINGENCIA
FOLHA DE REGISTO DE ACONTECIMENTOS (FORMEX)

FORMEX CONTINGENCIA/EMERGENCIA Projeto-piloto
REAL/ EXERCICIO 3IBES FACTORY
Equipa
GDH Acontecimento Observagoes
(dd-hh-mm) (O qué? / Quem? / Onde? / Como?) (informagao adicional)

PARTE Il - AVALIAGOES E OS RESULTADOS DE EXERCICIOS E OPERAGOES DE CONTINGENCIA
REAIS, E LICOES APRENDIDAS. (LISTAR DOCUMENTOS E INSERIR LINKS DE ACESSO)

(Documento desenvolver durante a vida da obra)
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